Kurz erklart: Digitale Nachweise als eine Kernfunktionalitat
der Nationalen Bildungsplattform
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. Digitale Nachweise, wie beispielsweise Lernstands-, Bildungs- oder
Kompetenznachweise, finden sich an zahlreichen Stellen im
Bildungsbereich. Daher wird die Nationale Bildungsplattform (NBP) eine
Basisinfrastruktur fur die Signatur von digitalen Nachweisen bereitstellen.

Die NBP wird aufgrund der besonderen Bedeutung von digitalen
Nachweisen Kernkomponenten flr die Umsetzung bereitstellen. Basis
bilden hierbei bereits erprobte Standards und Technologien sowie Open-
Source-Ldsungen analog zu bereits existierenden Systemen
(beispielsweise DFN-PKI). Die bereitgestellten Technologien sollen
unabhangig vom Typ der Nachweise und deren Daten (Schulzeugnisse,
Berufsausbildungszeugnisse, Studienleistungen, berufliche
Qualifikationen oder jeweilige Teilleistungen, Visa fir Studierende, etc.)
sein. Die digitalen Nachweise sollen nachhaltig umgesetzt werden in
Hinblick auf Technologie, offene Standards, Vendor Lock-in,
Transparenz der Codebasis, aber auch bezuglich Lizenzmodellen
(Investitionen und Kosten), um hier fiur eine breite Akzeptanz zu sorgen.

Bestatigung von Authentizitat und Integritéat der Nachweise



Ein wichtiger Aspekt bei der Vernetzung und Nutzung digitaler
Nachweise ist deren Integritat und Authentizitdt. Um beides sicherstellen
zu kdénnen, werden die Nachweise und deren Daten digital signiert.
Digitale Signaturen sind durch das Ausstellen digitaler Zertifikate
abgesichert und tberprifbar. Ein bewéhrter Standard zum Ausstellen
und Verwalten solcher Zertifikate ist die Verwendung einer Public Key
Infrastructure (PKI). Innerhalb der PKI sorgen Zertifikatsstellen
(Certification Authority, CA) dafir, dass vertrauenswurdige Zertifikate
ausgestellt werden. Uber Registrierungsstellen (Registration Authority,
RA) wird gewabhrleistet, dass nur eindeutig identifizierte und autorisierte
Institutionen Berechtigung zum Ausstellen der Zertifikate erhalten.

Mit der Ausstellung von Nachweisen kénnen Bildungseinrichtungen nicht
bestimmen, wer flr den Zugang zur Nationalen Bildungsplattform
berechtigt ist und wer nicht. Welche Leistungsnachweise eine
Bildungseinrichtung wem fir was ausstellt, ist nicht Bestandteil der NBP.
Zudem werden die Nachweise nicht zentral gespeichert oder archiviert.
Die Ausstellung von Nachweisen obliegt der Bildungseinrichtung, auf die
die NBP keinerlei Einfluss nimmt und auch nicht nehmen kann. Uber die
NBP kann lediglich die Authentizitat und Integritat eines von der
Bildungseinrichtung ausgestellten Nachweises mittels digitaler Signatur
bestatigt werden.

Zertifikatsstellen als Vertrauensanker

Grundlage fir einen sicheren Umgang mit Nachweisen ist eine Struktur,
der alle Beteiligten vertrauen kdnnen: Bevor Bildungseinrichtungen als
unterschreibende Stellen ein Zertifikat erhalten, mit dem ihre Unterschrift
bestatigt wird, muss sichergestellt werden, dass sie zur Unterschrift
berechtigt sind. Daflr missen sie sich gegentiber der
Registrierungsstelle (RA) authentifizieren. Die RA prift, ob die
unterschreibende Stelle die entsprechenden Nachweise unterzeichnen
darf. Falls ja, wird die Zertifikatsstelle (CA) dariiber in Kenntnis gesetzt.
Diese stellt ein Zertifikat an die unterschreibende Stelle aus. CAs bilden
in diesem Prozess den zentralen ,Vertrauensanker® (trust anchor), da sie
bestatigen, dass digitale Unterschriften von einer vertrauenswurdigen
Stelle kommen. Das Zertifikat der CA ermdglicht Bildungseinrichtungen
die Signatur von Nachweisen. Diese Zertifikate sind technischer und
nicht fachlicher oder inhaltlicher Natur, wie jene, die eine
Bildungseinrichtung Uber die Leistung eines Lernenden selbst ausstellt.
Die Bildungseinrichtung wird durch diesen Prozess lediglich befahigt,
Nachweise zu signieren, um diese schlie3lich an die Lernenden zu
Ubermitteln.



Formale Kriterien statt zentraler Stelle

Es gibt in Deutschland noch kein zentrales Bildungsinstitutionsregister
mit dem sich im Zusammenspiel mit einer Registrierungsstelle eine
Zuordnung von Institution und deren Ausstellungsberechtigten herstellen
lasst. Diese Informationen liegen in den Bundeslandern oder teilweise
nur regional vor. Vor diesem Hintergrund kann auch im Rahmen der
NBP keine zentrale Stelle geschaffen werden. Aus diesem Grund sind
die RAs bzw. die Autorisierungsstellen dezentral konzipiert. Wichtig ist
bei der Prifung, dass nur formale Kriterien und keine Kriterien in
Richtung von Qualitatsstandards definiert werden.

Weitere Informationen

- Alle Kernfunktionalitaten der NBP in der Ubersicht: Nationale
Bildungsplattform

- Haufig gestellte FAQ - Fragen und Antworten
- Sie mochten technische Komponenten der NBP mitgestalten? Dann

engagieren Sie sich in unseren Fachgruppen: Fachgruppen und weitere
Austauschformate


https://bildungsraum.de/display/PROD/Nationale+Bildungsplattform
https://bildungsraum.de/display/PROD/Nationale+Bildungsplattform
https://bildungsraum.de/pages/viewpage.action?pageId=31329482
https://bildungsraum.de/display/MIT/Fachgruppen+und+weitere+Austauschformate
https://bildungsraum.de/display/MIT/Fachgruppen+und+weitere+Austauschformate
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